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DOCUMENTO DE SEGURID D DE LA UNIVERSIDAD TECNOLOGICA DE LA SELVA. 

1.-lntroducción El presente Documento de Segu11dad s constituye como el inslrumento rector que describe de manera integral y sistemática lps mebidas de seguridad administrativas, físicas y técnicas implementadas por la Universidbd .: de la Selva para la protección de los datos personales que obran en su posebión. I  Como institución pública de edLació I  superior y Sujeto Obligado en términos de la Ley de Protección de Datos Personalef en Pf.sesión de Sujetos Obligados del Estado de Chiapas (LPDPPSOCHIS}, la Universidad Tl:nológica de la Selva asume ej compromiso legal, ético y social de velar por el cumplimiento fel deper de seguridad. Este deber exige salvaguardar la confidencialidad, integridad y 1isponif ilidad de la información personal que la comunidad universitaria (estudiantes, docertes, 9ersonal administrativo,  1  proveedores y ciudadan ía en general} proporciona para 11
1

var cabo trámites, gestiones,  procesos académicos, administrativos y la prestación de servi ios institucionales. A través de este documento, s I artic la un Sistema de Ges1ión de Seguridad de los Datos Personales que abarca todo el ciclo de vida de la información -desde su obtención, uso y almacenamiento ,  hasta su even ual s]1presión o e l iminación- . Asimismo, reúne los elementos exigidos por la normatividad vig nte, tales como: • El inventar io de datos perlonale y de los sistemas de t,Jtamiento institucionales. • La identificación de las funci I nes y obligaciones del personal involucrado en el tratamiento de la informarón. • El aná l is is de riesgos J el ná l isis de brecha para diagnosticar y mitigar las vulnerabi l idades existentr • El plan de trabajo y los mecanis os de monitoreo y revisión continua .  • El programa interno de cJf a cltct ión orientado a fortalecer la cultura de la protección de datos entre los servidores públicd s universitarios.  Con la imp lementación de este Docume to de Segur idad ,  la Univers idad Tecnológica de la Selva busca promover un tratamientd lícito, transparente y respon
1
sable de los datos personales, previniendo situaciones que po¡gan n riesgo la información[ tales como su daño, pérdida ,  alteración, destrucción,  o el occeso, so o transferencia no autorizada, consolidando así la cultura de la transparencia ,  la seburida ,  de la información y las buenas prácticas institucionales .  
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2.1.- Objetivo general. 
Establecer, describir y normar las medñdos de seguridad administrativas, físicas y técnicas implementadas por la Universidod Tecnlológica de la Selva par9 garantizar la confidencialidad, integridad y disponibil idad de los datos personales que posee, �btiene y trata en el ejercicio de sus atribuciones legales, aseg rondo el cumplimiento de la Ley de Protección de Datos 
Personales en Posesión de Suje os Ob(ígados del Estado de Chiapas y previniendo su daño, pérdida, alteración, destrucción , el uso, acceso o tratamiento no autorizado. 
2.2. - Objetivo específico. 

• 

• 

Garantizar la protección re los �atos personales: Defin\r los controles y protocolos de seguridad adecuados a los rij5gos y tipos de tratamiento aplicados a los datos personales de estudiantes, doc ntes, personal administ�¡ativo, proveedores y público en general. 1  

Integrar el Sistema de destión de Seguridad: OrganiLr de manera estructurada el inventario de tratamiento 1
,  el anf lisis de riesgos, el análisis de brecha y el plan de trabajo para el fortalecimiento co tinuo ele las medidas de segu�idad. 

• Delimitar responsabilidad s: For alizar las funciones y obligaciones del personal que 
incide cías: Disponer de los pr�cedimientos necesarios para la tención y respuesta ante posibles vulneraciones a la seguridad Atender vulnerabilidades prevención, detección, co de la información. 

realiza tratamientos de d tos pe sonales en cada una de las unidades administrativas de la Universidad. 
• 

3. - Alcance del Documento de Seguri ad. 

3.1.- Roles y responsabilidades en materi de seguridad de dotes personales. 
En cumplimiento a lo dispuesto o r l a  ey de Protección de oLos Personales en Posesión de 1 Sujetos Obligados del Estado de Ch iap s y las directrices institucionales en materia de seguridad de la información, la Universidad f ecnolpgica de la Selva establ ce una estructura jerárquica de funciones y responsabil idades para gar , ntizar la confidencialid d, integridad y disponibil idad de los datos personales bajo su resguardo. 
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--•-- �" �• N'J Dl ,1  3.2- Comité de transparencia, 1 El Comité de Transparencia e el ó�ano colegiado de móxima autoridad instituido para supervisar, dictaminar y vigilar el cump1miento de las disposiciones en materia de transparencia, acceso a la información y protección e datos personales en la Universidad Tecnológica de la Selva. Atribuciones y Funciones: l 

1. Supervisión y Vigilancia: igi lar el cumplimiento norma ivo de los principios, deberes y obligaciones establecido en la legislación de datos personales por parte de todas las Unidades Administrativas\ de la 1hstitución. 2. Aprobación del Documento de Séguridad: Revisar, dictaminar y aprobar de manera formal el Documento de Segur)pad d� la Universidad Tecnológica de la Selva, así como sus actualizaciones y modific6cionef sustanciales. 3. Rendición de Cuentas e (�forme ¡Anual: Elaborar, aprobar y presentar el Informe Anual de Cumplimiento en materia de Protección de Datos Personales durante las primeras dos semanas de marzo de c�da a�o, dando cuenta de los avances del Plan de Trabajo, análisis de riesgos y estado general del Sistema de Gestión de Seguridad. 4. Coordinación Institucional: Prorriover la adopción e imJlementación de las medidas de seguridad administrativ s, físidas y técnicas aprobadas, asegurando la constante actualización del inventa io de tratamientos y la gestiór de vulneraciones o incidencias de seguridad. 
3.3. Alta dirección (Rectoría) 1 La Rectoría, en su calidad de mixima utoridad ejecutiva de la Universidad Tecnológica de la Selva, actúa como la instancia estroté é  ica y facilitadora del sistema de Gestión de Seguridad de Datos Personales. Atribuciones y Funciones: 

1. Facilitador de Recursos lnstit cionales: Asignar y proveer los recursos humanos, presupuestales, tecnoló icos y materiales necesar ios \ para la correcta ejecución e implementación de las medidas de seguridad físicas, técnicas y administrativas contenidas en el Plan de labajo Institucional. 1  2. Respaldo Institucional � Gob�rnanza: Respaldar lnstltucionolrnente las políticas, l ineamientos , protocolos y pro�amas de capacitación promovidos por el Comité de Transparencia y la Unidad de Tr nsparencia/Of icial de P[otección de Datos Personales. 3. Impulso de la Mejora Corltinua: arantizar la sostenibilitlad del Sistema de Gestión de Seguridad de Datos Pers�nales !SGSDP) bajo el enfoque de mejora continua, dentro del Plan de Desarrollo lnstituc_¡°nal. El presente Documento de Seguridad s de observancia general y obligatoria para todas las autoridades , directivos, person91 doce1 te, administrativo, operativo, prestadores de servicio social , prácticas profesionales y ncarg I  dos externos que, en rozón  de sus funciones o mediante 
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tratamiento de datos personales dentro de la 
1. Sistemas de Tratamiento de �ptos Personales: Todos los archivos, bases de datos, sistemas de información irform9ticos y soportes físicos (archivos impresos, expedientes, carpetas u otros medid res) que contengan datos hersonales o datos personales sensibles administrados por \ªs Unidades Acadé1icas, Secretarías, Direcciones, Departamentos y demós : reas rerativas de la Institución. 2. Ciclo de Vida de los Datos Todol los procesos operativos y administrativos que involucren la obtención, recolecc ón, registro, organización, J conservación, uso, consulta, transferencia, comunicaci¡n, al acenamiento o supresión de datos personales. 
3. no limitativa, se destacan] • Procesos Escolare y Ac démicos: Captación, almisión, inscripción, emisión de credenciales, histo�ial ac I démico, tramitación dJ becas, servicio social, estadías profesionales, titulrción y bolsa de trabajo. • Recursos Humano,: Expe ,  ientes del persona l  do

1
cente y administrativo, nómina, contrataciones, evrluacion del desempeño y trá,ites prestacionales. 

• Vinculación y Servifios a la Comunidad: Convenios con empresas e instituciones, cursos de educacil' n conrua y vincu lación con egresados. • Recursos Financier1 s y "jateriales: Padrón de droveedores, contrataciones de bienes/servicios, fdcturoción y control de cccesos a las instalaciones . Las unidades administrativas qu tratl datos personales en la Universidad Tecnológica de la Selva son las siguientes : 
1. Abogado genera l  a. Unidad de Transparencia b. Unidad de iqucldod de G • nero c. Coordinación de arlchivo 
2. Secretaria académica a. Dirección de la divi ión a roalimentaria b. Dirección de la divi ión d administración 
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1• a ..:.u ,., __ u,...,,...... TRANSFORMA GOU<,IINO Dt CH,/,PAS c. Dirección de la div sión d tecnologías de la inforración d. Dirección de la div sión de turismo y gastronomía e. Dirección de la div sión di construcción 2.1. Departamento de ser icios e colares 2.2. Departamento de serticios �ibliotecarios 2.3. departamento de serJ.[icios ertudiantiles 3. Dirección de vinculación 4. Dirección de planeación evalu<pción S. Subdirección de informátiEa ad1inistrativa y recursos humanos 
6. Subdirección de servicios adminierativos 7. Departamento de recurs9s mat,riales y servicios generales 8. Subdirección de tecnolog1as de r información, comunicdción y redes 
9. Departamento de contabilidad I_. ¡ 
10. Departamento de sistem de geftión de la calidad 
11. Departamento de prensa y difuJ'ón 
12. Departamento de cultura y dep . rte En este sentido, la Unidad de Transpa±ncia integra el presenL documento de seguridad con base en la información generada por I s citadas unidades ad�inistrativas acorde al ámbito de sus funciones y, de conformidad !  on las d ispos iciones aplicab les. 

4.- Sistema de gestión de seg ridad e los Datos Personales en Posesión de ta 

Universidad Tecnológica de la elva. 

Ciclo de Mejora Continua (PI-IVA) 
en la UTselva 

• Fuoc:ionws y tOH!:I 

• AnálM de rle5g0 

• AnMW,debrtCM 

• Pt.vi de rr11baJo 

• Caipadtadór'I PfflONI 

• Gestionlnc:ldem:.l.as 

• Monitor.o 

• Blt.icans de 

La Universidad Tecnológica de la Selva adopta e implementa un Sistema de Gestión de Seguridad de los Datos Personales (SGSDP) basado en la mejora continua mediante el ciclo PHVA (Planear, Hacer, Verificar, I  ctuar), permitiendo adaptar las medidas de seguridad administrativas, físicas y técnicas al nivel , e riesgo y contexto institucional. 

4.1.- Fase de planificación (plane r). 
En esta fase la Universidad estpblec los fundamentos operptivos y organizacionales para determinar las necesidades de prlotecci · n de los datos personales: 

1. Elaboración del Inventario de Da os Personales: 
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• ... .,... TRANSFORMA ' ' Se identifican, registran y catalogan todas las bases de datos y sistemas de tratamiento (físicos y digitales) de las Unida�es Académicas, Áreas Administrativas y de Vinculación de la Universidad. Se especifida la tipología de datos, finalidades del tratamiento, encargados y flujos o transferentias de información. 

1 2. Identificación de Funcione� y Resf,onsabilidades: Se asignan los roles de seguridad::! de la información. La coordinación del SGSDP recae en el Oficial de Protección dJ Dato, Personales / Unidad de Transparencia, en coordinación con la Dirección de Tecnblogíaj de la Información y lo� responsables de cada área o departamento (titulares acadélicos y administrativos). 
3. Análisis de Riesgos: 1  Se evalúan las amenazas y vuln rabilidades que enfrentan los sistemas de tratamiento institucionales, determinando el\ impacto potencial sobre los derechos de los titulares (estudiantes, docentes, Terson I y proveedores) ant

7 
eventos de acceso indebido, pérdida, alteración o filtración. 

4. Análisis de Brecha: 1  Se realiza un diagnósticd compeativo entre las medidas de seguridad vigentes en la Universidad y los requtsitcs exigiclos por la LPDPPSOCH IS y la Guía institucional, a fin de identificar vacíos en mate[ia nor,¡,ativa, técnica o física. S. Plan de Trabajo de Segurialad: Se diseña la hoja de rut6 estr9tégica con metas, recJrsos, responsables y plazos de ejecuci�n para subs�nar 1ps hall ,  _zgos del análisis de brecha e imp lementar las medidas prevent ivas y correct ivas neceso r o s .  

4.2. - Fase de implementación (haier). 

; 

�. EDUCACION �.�� ,t AfT,Uti.t.. Df lrO 1(:A! ION JBI l('"A 

Se ejecutan las medidas operativ.[as y s p lanificación :  
1. Ejecución del Plan de Trobt jo: Se llevan a cabo los proyectos d documental programados 

implementan las políticas definidas en la fase de 
infraestructura, configlroción técnica y formalización 

2. Diseño e Implementación de Med\das de Seguridad: 
o Medidas Administ,Jtivas: Jmisión de politices internas de acceso a la información, acuerdos de confidenctdad paro el personal docente y administrativo, y 
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........, '" a.Z.d '"""'_,.,.....,,_.. TRANSFORMA c;ao1<•N�olcH,APAS procedimientos p ro la atención de ejercicios de Derechos ARCO y reporte de incidencias. 
1  o Medidas Físicas: el ntrol re acceso a los soportel impresos (archiveros con llave, almacenes de ar hivo escolar) y a los centros de cómputo/servidores de la Institución median e bitá I  oras y restricción de personal no autorizado. o Medidas Técnicas: mple entación de contraseñ�s seguras, perfiles de usuario por rol, respaldos de i forma , ión periódicos, antivirus institucionales, cifrado de datos sensibles e instala ión de firewalls en la red universitaria. 3. Programa de Capacitació y Se sibilización: Capacitación continua a perso al de la Universidad que trate datos personales para 

4. Gestión de Vulneraciones b la Se• uridad:  Activación del procedim+nto inttitucional de respuesta rápida ante fugas, pérdidas o incidentes de seguridad n los istemas de información para contención, remediación y notificación formal a la a torida garante (ITAIPCH). 4.3.- Fase de verificación y monit reo (v rificar}. La Universidad somete a revisión const1nte la efectividad de las medidas adoptadas para comprobar el correcto funciona [·ento I el SGSDP: 1  

1. Monitoreo Continuo: Seguimiento permanente I cum l im iento de las políticas de seguridad y la efectividad de los contro les técnicos y dJ acce o en las plataformas institucionales (sistemas escolares, nómina, plataformas acaclémicat). 
2. Revisiones y Auditorias de leguri�ad: l Evaluación periódica ( m í n i m o  un6 vez al año o cu ando ,  curran camb ios sustanciales en los s istemas de i n f o r rn o c l ó l  )  del Jstado del inventario de datos p ersonales  y de los aná l is is de riesgo.  
3. Atención de Incidencias: Registro y seguimiento de todas as bitácoras de incidentes de seguridad física y técnica ocurridas en las instalado es y s rvidores universitarios. 
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Con base en los resultados del monit tecnología, se ajustan los controles inst reo, auditorías y camlDios en la organización o en la ucionales: 1  
Acciones Preventivas y Correctiv s: 1 Implementación de ajuites inmediatos ante vulnerf ciones detectadas o riesgos emergentes generados p r la a opción de nuevos software o procesos educativos. 

2. Actualización del Documetto de �eguridad: j Modificación y actualizacirn del I ocumento de Segurid Id ante: • Cambios en las noras d protección de datos personales. • Transformaciones r la e tructura orgánica de la �niversidad. • Creación de nuev[s trá ites, servicios o plataformas tecnológicas que traten datos personales. • Modificaciones sus ancial s e n  el análisis de riesJ institucional. 
ES.QUEMA 

1. 

Datos 
Personales 

Amenazas 

e Vulnerabili ad 

e 

• 0  
e  

Ries� os 

Medijasde Segu�idad 
Riesgbs 

\.------+v-----"' � 

8 Análisis de Brecha 

5.- Inventario de Datos Person les y istemas de Tratamien1os. En cumplimiento a lo establecido bn el Alltlculo 27, fracción 111, y Aficulo 29 de la Ley de Protección de Datos Personales en Poses i ón  de Su etos Obligados del Estado de Chiapas (LPDPPSOCH IS}, así como en las directrices de la\ Guía nstitucional, la Universidad Tecnológica de la Selva ha 
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formalizado a estructuroci ón y cctó loqoc i ón  de os tratamientos de datos personales 
efectuados por sus 14 Unidades f drninistrotivos y áreas adscritas. A continuación, se detalla el inventario formalizado corresporiente a cada una de las unid¡des responsables: 
5.1.- Abogado General {incluye Unidad de Transparencia, Unidad de Igualdad de Género y 

Coordinación de Archivo). 1 
Componente 

Nombre del tratamiento / trámite 

Tipo y catálogo de datos ret:opiladc s 

Medio de obtención y almac sncmien o 
Finalidades del tratamiento 

Servidores públicos con < cceso 

Transferendas o remlsLe, 

Plazo de conservoción 

Descripción del inventario institucional Atención a Solicitudes de Acceso a la Información, Solicitudes del Derechos ARCOP. Quejas y Deruncias por Violencia de Género o Hostigamiento. Gestión y Resguardo del Archivo de Concentración Institucional. ldentificativos¡ Nombre, CURP, RFC, firma, domicilio, correo electrórico, teléfono, identificación oficial. Sensibles: Datos de salud, testimonios o relatos sobre probables conductas de acoso/hostigamiento, perspectiva de género o discriminaciórl. Mixto: Solicitudes y quejas recibidas en físico (formatos imp�esos, expedientes) y mediante medios electrónicos (plototorrnos de transparencia y correo institucional). Tramitar el ejercicio de derechos ARCOP, sustanciar procedimientos administrativos y jurídicos internos, e integrar el registro de archivo documental Abogada General, Titular de la Unidad de 
Tronsporencíci, Enlace de Igualdad de Género y Coordinador tje Archivo. Transferencias: Organo Garante de Transparencia para el P�eblo de Chiapas y Órganos Jurisdiccionalts. Fundamento egal: Ley de Protección de Datos Personales y ey de Transparencia del Estado de Chiapas. Conforme al Catálogo de Disposición Documental: 1 a 3 años en A+hivo de Trámite; 5 años en Archivo de 
C o n c e n t r o c i ó r] .  Transferencias o remisiones "No aplican ref)isiones a encargados externos". 

5.2. Secretarla Académica (incluy� Direc, iones de División: Agroa imentaria, Administración, TI, 
Turismo/Gastronomía y Ccnstrucdión). 

Componente 

Nombre del tratamiento / trámite 
Descripción del inventario institucional 

Comisiones para docentes y administrativos, informes 
internos y exte nos, permisos para docentes y administrativos. 
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.!l
2p26 ño de 

n ;..:'.a Asesorías, carga horaria, estadías, comisiones para docentes y administrativos, grupos de WhatsApp, horario de docentes y grupos, informes internos y externos, listas pe asistencia, permiso de alumno, permiso de docentes y administrativos, tutorías. ldentificativos: Nombre, matricula, RFC, CURP, firma. Laborales: Cédull profesional, grado académico, perfil Tipo y católogo de datos recopllcdos profesional. Contacto: número telefónico, correo electrónico, dirección. 1  
Mixto: Fórmulas digitales en plataforma Medio de obtención y almacer

1 
a miente académica/escolar, formatos y expedientes físicos en direcciones de división. 

Finalidades del tratamie
1

to Control e impartición de asignaturas, seguimiento del desempeño escolbr y gestión de cuerpos docentes, etc. 
Servidores públicos con aleso Secretario Accdérnlco, Directores de División Académica, Coo)dinadores de Programa Educativo y Tutores. 

Transferencias o remisiof es 

Transferencias: Secretaria de Educación Pública (SEP) y Universidades T1cnológicas (CGUTyP). Fundamento: Cumplimiento de normatividad educativa estatal y federal. 
Plazo de conservaciór Confor�e al Catójog_o de Dispo_sición �ocumental: 2 a��s en Archivo de Tr1m1te; posterior bojo o concentrocíon según valoración. Transferencias o remisior¡es "No aplican remisiones a encargados externos". 

5.3.- Departamento de Servicios 1•colar �s (adscrito a la Secreta�ía Académica). 

Componente 1 Descripción del inventario Institucional 
Nombre del tratamiento / tr�mite Registro y Contro'.[Escolar (Inscripción y Reinscripciónl. Titulación y afiliac¡ón al IMSS. ldentificativos: Nombre, matricula, RFC, CURP, firma. Tipo y católogo de datos rece pilados Contacto: número telefónico, correo electrónico, dirección. 

1  Mixto: Físico (expediente impreso de nuevo ingreso) y Medio de obtención y almacenamiento Digital (Sistema Integra l de Control Escolar). Validar la rnotrlculo, llevar el historial académico, Finalidades del tratamier to certificar estudiot e integrar el Padrón General de Estudiantes. Servidores públicos con oc Jefe del Departamento de Servicios Escolares y .. eso Analistas de Servicios Escolares. Transferencias: Dtcción General de Profesiones (DGP- Transferencias o remisio\es SEP) Fundamento: Ley General de Educación. Conservación pe manente en expediente digital y Plazo de conservación archivo físico por el valor histórico-académico de la matricula. 
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Transferencias o rernlsiories "No aplican remisibnes a encargados externos". 

5.4. Departamento de Servicios Bliiotecarios {adscrito a la Secr,tarla Académica). 
Componente Descripción del inventario institucional 

Nombre del tratamiento / trámite 
Tipo y catálogo de datos recdpllodos 

Medio de obtención y almace1amiento 
Finalidades del tratamieJto 

Servidores públicos con occeso 
Transferencias o remisior es 

Plazo de conservaciór 
Transferencias o remisior es 

Acceso sistematizado (SISTGEBI) registro de usuarios de 
Biblioteca y prést�mo de acervo Bibliográfico. 
ldentificativos: nombre. NSS, Firma. 
Digital Base de ddtos del Sistema de Gestión Bibliotecaria. 1  Control de préstpmos de libros en sala/domicilio y 

emisión de cartas !de no adeudo bibliotecario. 
Jefe del Departclmento de Servicios Bibliotecarios y 

Encargados de M6dulo de Atención 
No se realizan tra�sferencias de datos a terceros 
Conforme al Caf álogo de Disposición Documental: 
Duración mientras el usuario mantenga estatus activo 
en la Institución. 
"No aplican remisi ones a encargados externos". 

S.S. Departamento de Servicios E� tudlontiles (adscrito a la Secretoria Académica). 
Componente 

Nombre del tratamiento / trámite 
Tipo y catálogo de datos rece pilados 

Medio de obtención y almaceramiento 
Finalidades del tratamier to 

Servidores públicos con oc eso 
Transferencias o remisior es 

Plazo de conservación 
Transferencias o remisior es 

5.6. Dirección de Vinculación. 
Componente 

Nombre del tratamiento / trrmite 
Tipo y catálogo de datos recdpilados 

Descripclón del inventario institucional 
Servicios de pedagogía, psicología y enfermería. 
ldentificativos: No bre, edad, matrícula, genero. 
Contacto: número telefónico. 
Mixto: Fórmulas e �istoriales clínicos físicos resguardados 
en enfermería y plptaforma dig ital de alumnos. 
Atención médica de primeros auxil ios, atención psicológica y 

atención pedagógica. Jefe del Departamento de Servicios Estudiantiles, 
Personal de Enferr,nería, psicólogos. 
Transferencias: Instituto Mexicano del Seguro Social 
( IMSS). 5 años posteriores al egreso o baja definitiva del 
estudiante. 
"No aplican remisi pnes a encargados externos". 

Descrlpclón del inventario institucional 
Becas, consejo dt vinculación, convenios, estancias y 

estadías, rnovilidod nacional e internacional. 
ldentificativos: Norrnbre, CURP, firma. Contacto: núme o telefónico, correo electrónico, 
d irecc ión. 
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Medio de obtención y almacemamientJ Mixto: Expedientes físicos de asignación de estadías y sistema de seguirpiento de egresados Vincular al alum�ado con unidades productivas, dar Finalidades del tratamie ,to seguimiento a la empleabilidad y coordinar el Servicio Social. Servidores públicos con acceso Director de Vinculación, Jefes de Departamento. 

Transferencias a rem;s;ates Transferencias: J Empresas e instituciones públicas/privadas receptoras de estadías y Servicio Social. 1 Fundamento: Convenios Marco de Colaboración y Lineamientos de Estadías. 
Plazo de conservaciór Conforme al Cató¡ogo de Disposición Documental: 3 años en Archivo de Trámite; 5 años en Archivo de Concentración. Transferencias o remisio�es "No aplican remisiones a encargados externos". 

5.7. Dirección de Planeación y Evc l u c c i ó n .  

Componente Descripción del inventario institucional Nombre del tratamiento / trómite Cedulas presupuestales Tipo y católogo de datos recopllodos ldentificativos: Nombre, RFC, firma. Medio de obtención y olmocerjcrníentc Físico solicitud de cedula y formatos de comisión. 
Finalidades del tratamie�to Cumplir con la rendición de cuentas, reporte de indicadores de calidad y planificación. 

Servidores públicos con acceso Director de Planración y Evaluación y Analistas de Estadística Institucional. Transferencias: Secretaría de Educación Pública (SEP) y 

Transferencias o remisior Secretaría de Hcclendo del Estado de Chiapas. es Fundamento: Lei de Planeación y normatividad estadística. 
Plazo de conservaciór Conservación pelrmanente de reportes estadísticos consolidados. Transferencias o remisiones "No aplican remisiones a encargados externos". 

5.8. Subdirección de lnformótica +minisf rativa y Recursos Humare•· 
Componente Descripción del inventario institucional 

Nombre del tratamiento / tr&mite 

Tipo y católaga de datas rec+ladas 
Me<fo de obtención y almace+m;enta 

ldentificativos: Nor¡nbre, RFC, CURP firma. 
Contacto: Correo t'ectrónico. 
Datos biométrico\ : reconocimiento facial, digitales. 

y huellas 

Nómina del personal, registro y control de asistencia del 
personal, sistemas de videovigilancia (CCTV). 

Mixto: Expedientel físicos resguardados en archiveros de 
segur idad y Siste111a Informático de Nómina, imagen del sistema de video Vigilancia. 
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Gestión de la relación laboral, pago de salarios, 
Finalidades del tratamiento cumplimiento de obligaciones fiscales y seguridad 

social. 
Subdirector de Recursos Humanos, Encargado de Servidores públicos con ac

1
eso Nómina y Auxiliares Administrativos del área. 

1 
Transferencias: Servicio de Administración Tributaria 
(SAT), IMSS, INFONAVIT, ISSTECH y Bancos Pagadores 

Transferencias o remisiones (BANXICO/lnstituclones bancarias procesadoras). 

1 
Fundamento: Ley Federal del Trabajo, Ley del Seguro 
Social y Código Fiical. 

Plazo de conservación 1 
Expediente labora¡: Vigencia de la relación laboral + 10 
años en Archivo re Concentración conforme a leyes 
fiscales y laborales. 

Transferencias o remísíonss "No aplican remisiones a encargados externos". 

5.9. Subdirección de Servicios Adjinistra ivos y Departamento dJ Recursos Materiales y Servicios 
Generales. 

Componente 

Nombre del tratamiento / trórnite 

Tipo y católogo de datos recopilados 
1 Medio de obtención y almacenbmiento 

Finalidades del tratamie�to 
Servidores públicos con acceso 1 

Transferencias o remisior es 

Plazo de conservaciór 
Transferencias o remisior es 

Descripción del inventario institucional 

Licitaciones, pago a proveedores, contratación de 
bienes y/o servicios. 

ldentificativos: Nombre, RFC, CURP, firma. 
Contacto: Correo flectrónico, número telefónico. 
Datos bancario5¡: número de cuenta y CLABE 
interbancaria.  

Mixto: Expedientes físicos de licitaciones/ contratos. 
Dar de alta en ell catálogo de proveedores, formalizar 
contratos de adquisición/arrendamiento. 
Subdirector de Servicios Administrativos, Jefe de Recursos 
Materia les. 
Transferencias: Auditoría Superior del Estado (ASE), 
Secretaría de la Honestidad y Función Pública. 
Fundamento: Ley �e Adquisiciones y Arrendamientos del 
Estado de Chiapas. 
Conforme al Cató\ogo de Disposición Documental: 5 a 10 
años en curnpl imi énto a las auditorías fiscales. 
"No aplican remisibnes a encargados externos". 

5.10. Subdirección de Tecnologla, de la Información, Comunicacif n y Redes. 
Componente 

Nombre del tratamiento / trómite 
Tipo y catálogo de datos rec  pilados 

Medio de obtención y almace amient 

Descripción del inventario institucional 

Página web institucional, GECKO GPE (gestor de 
procesos educativos) 
ldentificativos: Nombre, RFC, CURP, firma. 
Contacto: Correo !electrónico, número telefónico. 
Digital: Servidores institucionales, bases de datos y 
sistemas de gestión de identidades. 
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Finalidades del tratamie hto Proveer credencibles tecnológicas, garantizar el uso 
correcto de la infraestructura de red. 

Servidores públicos con ac 
Subdirector de TI, t dministrador de Redes y Administrador de 

ceso Bases de Datos. 
No se efectúan transferencias, salvo requerimiento 

Transferencias o remisiomes judicial debidornqnte fundado. 
Plazo de conservaciór 

Logs de sistema: f año; Cuentas de usuario: Durante la 
vigencia de la reldicl ón académica o laboral. 

Transferencias o rernlslot ies "No aplican remisiones a encargados externos". 

5.11. Departamento de Contobilldod. 
1  

1 
Componente Descripción del inventario institucional 

Nombre del tratamiento / t ómite Pago de viáticos 
ldentificativos: Norbre, RFC, firma. 

telefónico. Contacto: Correo electrónico, número 
Tipo y cotóloqo de datas re1pHados Dirección. 1 número de CLASE Datos bancarios: cuenta, 

interbancaria. 
Medio de obtención y almacer amientc Físico: tramites de viáticos. 

Finalidades del tratamie rto 
Realizar comproJación necesaria referente al pago de 
viáticos. 

Servidores públicos con ac
1
ceso Jefe del Departamento de Contabilidad, Contadores y Auxiliares. 

Transferencias: Servicio de Administración Tributaria 
Transferencias o remisiot �es (SA T) y Secretaría de Hacienda del Estado. 

Fundamento: Cóc igo Fiscal de la Federación. 
Plazo de conservaciór 

5 a 10 años conforme a las obligaciones estipuladas por 
el Código Fiscal d,e la Federación. 

Transferencias o remisior¡,es "No aplican remisipnes a encargados externos". 

5.12. Departamentos de Sistema e �e Ges ión de la Calidad. 

Componente Descripclón del inventario institucional 

Nombre del tratamiento / tr¡ómite Listas de asistencia y procedimientos del sistema de 
gestión integral. 
ldentificativos: No mbre, sexo. Tipo y catálogo de datos rece •pilados Contacto: Correlo electrónico, número telefónico. 
dirección. 

Medio de obtención y almacer amiento Físico: mediante vp lidación de formatearía. 
Coordinación de >tuditorías ISO, recabar datos 

Finalidades del tratamie ito estadísticos de lo procedimientos y actividades del sistema de gestióh integral. Servidores públicos con acceso Jefe del Departamer to 
Transferencias o remisior 

No se efectúan transferencias, salvo requerimiento 
es judicial debidamente fundado. 

Plazo de conservaciór 
Conforme al Catálo �o de Disposición Documental : 1 a 3 años 
según la v igencia de la actividad o ciclo de acreditación. 

Transferencias o remisiomes "No apl ican remisibnes a encargados externos". 
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5.13. Departamentos de Prensa y Dlfuslóh. 

Componente Descripción del inventario institucional 
Nombre del tratamiento / t ómite Difusión lnstituciohcl. 

Tipo y católogo de datos recópllcdos ldentificativos: No,mbre, firma. 
Medio de obtención y clrnoce: amientc Físico: mediante V¡alidación de formatearía. 

Finalidades del tratamie ,to Promoción lnstitucionol. 
Servidores públicos con acceso Jefe del Departamento 

No se efectúanj transferencias, salvo requerimiento Transferencias o rernlsloi ies judicial debidam ,nte fundado. 
Plazo de conservació1 Conforme al Catálo o de Disposición Documental: 1 a 3 años 

según la vigencia de la actividad o ciclo de acreditación. 
Transferencias o remisio �es "No aplican remisiones a encargados externos". 

5.14. Departamentos de Actividac les De� iortlvos y Culturales. 

Componente Descripclén del inventario institucional 

Nombre del tratamiento / t ómite Listas de asisteno,ia. 
Tipo y católogo de datos recópllcdos ldentificativos: Nombre, matricula, firma. 

Medio de obtención y olrnoceriorníentc Físico: mediante V¡Olidación de formatearía. 
Promover el desarrollo integral del estudiantado, coordinar la parttpación en competencias deportivas y Finalidades del tratamie :,to culturales local s, regionales y nacionales, y salvaguardar la srlud física durante el desarrollo de las actividades. 

Servidores públicos con oc ceso Jefe del Departamento de cultura y deporte, entrenadores, 
docentes. 

Transferencias o remisio No se efectúan j transferencias, salvo requerimiento 
ies judicial debidamente fundado. 

Conforme al Catálo go de Disposición Documental: Durante la 
Plazo de conservaciór permanencia del ah mno en el taller o selección y hasta 2 años 

posteriores a su egn so o baja en Archivo de Trámite. 

Transferencias o rerníslones "No aplican remisiones a encargados externos". 

En la Universidad Tecnológica de la Selv a se efectúa el tratamie hto de datos personales a través 
de 14 unidades y departamentos ac ministrativos, articulan �o un total de 41 procesos o 

tratamientos específicos. En est ps pro, esos intervienen servidf res públicos autorizados en el 
manejo de la información confort ine a si s atribuciones normativ  s. 
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nsolidado de Tratamientos po .. Área, �dministrativa 

Unidad Administrativa / Departamento Número de Procesos Porcentaje respecto al 

/Tra amientos total(%) 

Abogado General (incluye Transparenci ti, Génerc y Archivo) 4 9.76% 

Secretaria Académica (incluye Direccior es de Di, isión) 14 34.15% 

Departamento de Servicios Escolares 2 4.88% 

Departamento de Servicios Bibliotecaric s 1 2.44% 

Departamento de Servicios Estudiantile 1 2.44% 

Dirección de Vinculación 5 12.20% 

Dirección de Planeación y Evaluación 1 2.44% 

Subdirección de Informática Administra iva y Rec .irsos Humanos 3 7.32% 

Subdirección de Servicios Administrativc s y Recur sos Materiales 3 7.32% 

Subdirección de TI, Comunicación y Redes 2 4.88% 

Departamento de Contabilidad 1 2.44% 

Departamento de Sistema de Gestión d � la Calic ad 2 4.88% 

Departamento de Prensa y Difusión 1 2.44% 

Departamento de Cultura y Deporte 1 2.44% 

TOTAL 41 100.00% 
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Distribución por tipología de dat. s pers

1
nales tratados 

Respecto a la tipología de los da os traf a dos en los 41 procesos institucionales: 
• Datos de Identificación y Con acto: !resentes en el 100% (41 rocesos) de los tratamientos. • Datos Patrimoniales y Financi ros: U ilizados en 6 procesos (1 .63%), correspondientes a nómina, viáticos, contratació de pr veedores y becas. • Datos Sensibles: Util izados en 4 pro esos (9.76%), pertenecie tes a las áreas de atención a quejas de género, servicios édicos psicológicos y fichas m · dicas deportivas. 

.... 

t �, EDUCACION 
'\;..4-11'� 'il'CRfTAQfA Of f"DU<AC10H PÚBI ICA 

Tipología de Datos Nú ero de 
Pr cesos 

Porcentaje (% Descripción / Áreas 

Datos de Identificación y Contacto 

Datos Patrimoniales y Financieros 

Datos Sensibles 

41 

6 

4 

10000t 
146I 

9.76 o 

Presentes en la totalidad de los 

tratamientos institucionales. 

Nómina, viáticos, contratación 

de proveedores y becas. 

Atención a quejas de género, 

servicios médicos/psicológicos y 

fichas médicas deportivas. 

6.- Funciones y obligaciones d las p rsonas que traten da os personales. 

Como resultado de la identifica ión = los procesos en los q e intervienen datos personales, relacionado en el Inventario d Dato_f Personales, por las á eas que integran las unidades administrativas correspondiente al in��rior de la Universidad, resulta importante definir estas actividades con las funciones y f¡acultapes establecidas en la ormatividad interna, que otorga a las personas servidoras públicps res�onsables de dicho trat miento; lo anterior, a fin de dar cumplimiento al principio de legalidad 
1

ue debe atender todo ervidor público. 
Por lo anterior, a continuación, s i lustrrn las funciones en esta Universidad de quienes llevan a cabo tratamientos de datos per onalel 

Órgano administrativo 
Nombre y cargo de la persona servidora 
pública ue tratan los datos personales. 

Proceso o tratamiento 

Abogado General 
Erika Estrada Gutiérrez/ Abogada 

General 

• Atención a solicitudes de 
acceso a la información. 

• Solicitudes de derechos 
ARCOP. 
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• Quejas y denuncias por 
violencia de género o 
hostigamiento. 
Gestión y resguardo del archivo 
de concentración institucional. 

Secretaria académica Uesús Domlnguez Gutú/ 
Secretario Académico 

• 

• 

• 

Comisiones para docentes y 

administrativos. 
Informes internos y externos . 
Permisos para docentes y 

administrativos. 

División agroalimentaria 
Jos[ Elías Penagos Solórzano/ 

Encargado de la División de 
Agroalimentaria 

• Asesorías. 
• Carga horaria. 
• Estadías. 
• Comisiones para docentes y 

administrativos. 
Grupos de WhatsApp. 
Horario de docentes y grupos. 
Informes internos y externos. 

• Lista de asistencia. 
• Permiso de alumno. 
• Permiso de docentes y 

administrativos. 
Tutorías. 

• 

División de administración 
Jand Elizabeth Albores Gonzales/ 

D rectora de la División de 
Administración 

• 

• 

• 

• 

• 

• 

• 

Asesorías . 
Carga horaria . 
Estadías . 
Comisiones para docentes y 

administrativos. 
Grupos de WhatsApp . 
Horario de docentes y grupos . 
Informes internos y externos . 

• Lista de asistencia. 
• Permiso de alumno. 
• Permiso de docentes y 

administrativos. 

Err manuel Gordillo Espinoza/ 
División de tecnologías de la información Director �e la División de Tecnologías de 

la Información 

• 

• 

Tutorías . 
Asesorías . 
Carga horaria. 
Estadías. 
Comisiones para docentes y 

administrativos. 
Grupos de WhatsApp. 
Horario de docentes y grupos. 
Informes internos y externos. 
Lista de asistencia. 

División de turismo y gastronomía 
� arvins A. Burguete Trejo/ 

Encargpdo de la División de Turismo y 

Gastronomía 

• Permiso de alumno. 
• Permiso de docentes y 

administrativos. 
. Tutorías . 
• Asesorías . 
• Carga horaria . 
• Estadías. 
• Comisiones para docentes y 

administrativos. 
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• Grupos de WhatsApp. 
• Horario de docentes y grupos. 
• Informes internos y externos. 
• Lista de asistencia. 
• Permiso de alumno. 
• Permiso de docentes y 

administrativos. 
Tutorías . • 

División de construcción Ornar EIE uterio Pérez Aguilar / Encargado 
de a División de Construcción. 

• 

• 

Asesorías. 
Carga horaria . 
Estadías. 
Comisiones para docentes y 

administrativos. 
Grupos de WhatsApp . 
Horario de docentes y grupos. 
Informes internos y externos. 

• Lista de asistencia. 
• Permiso de alumno. 
• Permiso de docentes y 

administrativos. 
Tutorías. 

Departamento de servicios escolares 

Departamento de servicios 
bibliotecarios 

Departamento de servicios estudiantiles 

ti.rturo Paniagua Sesma/ 
Jefe e el Departamento de Servicios 

Escolares 
Coríbs Gerardo Morales Olivera/ 

Jefe e el Departamento de Servicios 
Bibliotecarios 

Arisbel Kanter Torres/ 
Jefa e e Departamento de Servicios 

Estudiantiles 

• 

• 

• 

• 

Registro y control escolar 
(inscripción y reinscripción). 
Titulación y afiliación al IMSS. 
Acceso sistematizado 
(SISTGEBI) registro de usuarios y 

préstamo de acervo 
bibliográfico. 
Servicios de pedagogía, 
psicología y enfermería. 

Dirección de vinculación 

Dirección de planeación y evaluación. 

Subdirección de informática 
administrativa y recursos humanos 

Subdirección de servicios administrativos 

Jefatura de recursos materiales y 

servicios generales 

Subdirección de tecnologías de la 
información, comunicación y redes 

Departamento de contabilidad 

. Becas . 
• Consejo de vinculación . 

Horacio Albores Ortiz/ . Convenios . 
Director de Vinculación . Estancias y estadios . 

. Movilidad nacional e 
internacional. 

J uon Moisés Gómez Pérez/ • Cedulas presupuestales . 
Ene argado de la Dirección de 

Planeación y Evaluación 
• Nómina del personal. 

Df niel Alejandro Hernández . Registro y control de asistencia 
Gómez/Subdirector de informática del personal. 
admi istrativa y recursos humanos • Sistemas de videovigilancia 

(CCTV) 
Le th Manuel Ovando Mota/ • Licitación . 

Subdiredtor de Servicios Administrativos 
Roxata Leodeni Luna Domínguez/ • Pago a proveedores . 

Jefe dr Departamento de Recursos . Contratación de bienes y/o 
Materiales servicios. 

Miguel Angel Trujillo Feliciano/ • Página web institucional. 
Enea godo de la Subdirección de • GECKO GPE (gestor de 

Tec nologias de la Información, procesos educativos. 
Comunicación y Redes 
osa Elena Pulido Aguilar / . Pago de viáticos. 
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Jefe del Departamento de Contabilidad 

Luzma Alejandra López Ramirez/ • Listas de asistencia . 

Departamento de gestión de la calidad Jefe de Departamento del Sistema de • Procedimientos del sistema de 

Gestión de la Calidad gestión integral. 

Marco 
1
:1.ntonio Palacios Avila/ Jefe del l. Difusión institucional. 

Departamento de prensa y difusión 
Depa tomento de Prensa y Difusión 

J Jan Carlos Méndez Vida!/ 2. Lista de asistencia. 
Departamento de actividades 

Jefe de Departamento de Actividades 
deportivas y culturales 

Culturoles y Deportivas 
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UsuarioUTS
Cuadro de Texto
SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 7: EVALUACIÓN Y DIAGNÓSTICO DE MEDIDAS DE SEGURIDAD (ANÁLISIS DE RIESGOS de los sistemas de datos personales)

Se testa el apartado número 7 en su totalidad (incluyendo Criterios de Evaluación de Riesgo Inherente, Matriz Institucional de Evaluación de Riesgos por Unidad Administrativa, Análisis de Brecha, Diagnóstico Comparativo de Medidas de Seguridad, Plan de Trabajo Institucional y Mecanismos de Monitoreo), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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Cuadro de Texto
SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 7: EVALUACIÓN Y DIAGNÓSTICO DE MEDIDAS DE SEGURIDAD (ANÁLISIS DE RIESGOS de los sistemas de datos personales)

Se testa el apartado número 7 en su totalidad (incluyendo Criterios de Evaluación de Riesgo Inherente, Matriz Institucional de Evaluación de Riesgos por Unidad Administrativa, Análisis de Brecha, Diagnóstico Comparativo de Medidas de Seguridad, Plan de Trabajo Institucional y Mecanismos de Monitoreo), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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Cuadro de Texto
SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 7: EVALUACIÓN Y DIAGNÓSTICO DE MEDIDAS DE SEGURIDAD (ANÁLISIS DE RIESGOS de los sistemas de datos personales)

Se testa el apartado número 7 en su totalidad (incluyendo Criterios de Evaluación de Riesgo Inherente, Matriz Institucional de Evaluación de Riesgos por Unidad Administrativa, Análisis de Brecha, Diagnóstico Comparativo de Medidas de Seguridad, Plan de Trabajo Institucional y Mecanismos de Monitoreo), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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Cuadro de Texto
SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 7: EVALUACIÓN Y DIAGNÓSTICO DE MEDIDAS DE SEGURIDAD (ANÁLISIS DE RIESGOS de los sistemas de datos personales)

Se testa el apartado número 7 en su totalidad (incluyendo Criterios de Evaluación de Riesgo Inherente, Matriz Institucional de Evaluación de Riesgos por Unidad Administrativa, Análisis de Brecha, Diagnóstico Comparativo de Medidas de Seguridad, Plan de Trabajo Institucional y Mecanismos de Monitoreo), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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7 .4.3. - Programa interno de capa 
Programa permanente enfocad a la rofesionalización de las servidoras y servidores públicos 
de la UTSelva que participan ern la re elección, manejo, alm ,  cenamiento o transferencia de 
datos personales. 
Objetivo General: Capacitar al 1 personal administrativ , académico y de soporte en los 
principios, deberes y medidas de seguri ad en materia de dato I  personales. 
Calendario y Contenido Temátic Anual 

MÓDULO 1: Principios y Deber s de t 
1
ansparencia conforme la ley. 

• Audiencia: Personal de a UTSflva encargado del m nejo de datos 
encargados de transpare cia en las unidades administr , tivas. 

• Duración: 3 Horas (modali ad mi ta). 
• Periodo: Marzo - Abril. 

personales y 

MÓDULO 2: Avisos de privacid d con orme al tratamiento de otos personales en sus óreas. 

• Audiencia: Personal ene rgado del manejo y trato e datos personales de las 
unidades administrativas. 

• Duración: 3 Horas (modali ad mi ta). 
• Periodo: Junio - Julio. 
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SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 7: EVALUACIÓN Y DIAGNÓSTICO DE MEDIDAS DE SEGURIDAD (ANÁLISIS DE RIESGOS de los sistemas de datos personales)

Se testa el apartado número 7 en su totalidad (incluyendo Criterios de Evaluación de Riesgo Inherente, Matriz Institucional de Evaluación de Riesgos por Unidad Administrativa, Análisis de Brecha, Diagnóstico Comparativo de Medidas de Seguridad, Plan de Trabajo Institucional y Mecanismos de Monitoreo), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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MÓDULO 3: Transparencia (11 nado carga de información e la plataforma nacional) • Audiencia: Personal enclrgad del manejo y trato e datos personales de las unidades administrativasT • Duración: 3 Horas (modalibad mi. ta) • Periodo: Septiembre - Oc ubre. 
8. - Protocolo para la gestión, gistr y notificación de inci encias de seguridad. 

8.1.- Objetivo y alcance. 
Establecer las acciones obligator as par la detección, contencion, registro, análisis y notificación ante eventuales vulneraciones a la sleguridad de los datosJ personales en custodia de la Universidad Tecnológica de la Selva, cohforrne a lo establecido rn la Ley de Protección de Datos 
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SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 8: PROTOCOLO PARA LA GESTIÓN, REGISTRO Y NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD. 

Se testa el apartado número 8 en su totalidad (incluyendo Objetivo y alcance, eventos de vulneración considerados, medidas de seguridad físicas y técnicas, política de gestión de accesos e identidades, procedimiento y flujo de notificación sin dilación, formato operativo: bitácora de registro de incidencias de seguridad), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 8: PROTOCOLO PARA LA GESTIÓN, REGISTRO Y NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD. 

Se testa el apartado número 8 en su totalidad (incluyendo Objetivo y alcance, eventos de vulneración considerados, medidas de seguridad físicas y técnicas, política de gestión de accesos e identidades, procedimiento y flujo de notificación sin dilación, formato operativo: bitácora de registro de incidencias de seguridad), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 8: PROTOCOLO PARA LA GESTIÓN, REGISTRO Y NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD. 

Se testa el apartado número 8 en su totalidad (incluyendo Objetivo y alcance, eventos de vulneración considerados, medidas de seguridad físicas y técnicas, política de gestión de accesos e identidades, procedimiento y flujo de notificación sin dilación, formato operativo: bitácora de registro de incidencias de seguridad), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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9.- Mecanismos de revisión, me nitoreo y actualización del Cocumento de Seguridad. 

9.1. Criterios y causal de actualización obligatoria. 
Con fundamento en lo dispuesto por el lA.rtículo 30 de la Ley de Protección de Datos Personales 
en Posesión de Sujetos Obliga hes de I Estado de Chiapas LPDPPSOCHIS) y las directrices 
emitidas por la Autoridad Garante (T1 ansparencia para el P .reblo de Chiapas), el presente 
Documento de Seguridad será rdvisadc de forma continua y oc ualizado de manera obligatoria 
cuando se presente cualquiera db los siguientes supuestos: 

1. Modificaciones Sustancia es al íratamiento: Cuando se adopten nuevas tecnologías, 
de vida o incrementen el �ivel de riesgo en los tratamien os de datos personales. 

2. Reestructuración OrgánicdJ: Cuor do ocurran cambios en la estructura organizacional de 
la Universidad Tecnológi�a de la Selva que modifiqu n la asignación de funciones, 
atribuciones, unidades ad 1ministr:itivas o personal que tmta datos personales. 

3. Resultado de Auditorías � Mejorcl Continua: Derivado ds I proceso regular de monitoreo, 
revisión anual del Sistem�lde Ge s t l ó n  de Seguridad de lo ;  Datos Personales (SGSDP) y del 
análisis de brecha institucional. 
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SECCIÓN CLASIFICADA COMO RESERVADA - APARTADO 8: PROTOCOLO PARA LA GESTIÓN, REGISTRO Y NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD. 

Se testa el apartado número 8 en su totalidad (incluyendo Objetivo y alcance, eventos de vulneración considerados, medidas de seguridad físicas y técnicas, política de gestión de accesos e identidades, procedimiento y flujo de notificación sin dilación, formato operativo: bitácora de registro de incidencias de seguridad), toda vez que contiene información sensible que identifica las vulnerabilidades, debilidades, amenazas, valoraciones numéricas de riesgo y estrategias de corrección del sujeto obligado. Su divulgación pública pondría en riesgo la seguridad de las plataformas informáticas y bases de datos institucionales, facilitando accesos no autorizados, ataques cibernéticos o sustracción de datos personales. Lo anterior de conformidad con lo dispuesto en los artículos 103, fracciones II y III, y 112, fracción VI, de la Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas; artículos 3, fracción XXV, y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas; y los artículos vigésimo sexto y trigésimo octavo de los Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas.
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9.2. Periodicidad de revisión ordi aria. 
Sin perjuicio de las actualizaciones e traordinarias derivada de las causales anteriores, el Comité de Transparencia en co+dinac¡ón con la Unidad de Tra sparencia/Oficial de Protección de Datos Personales de la Universidad 1recnológica de la Selva levará a cabo una revisión anual ordinaria del presente Docume1to de Seguridad durante el ú timo trimestre de cada ejercicio fiscal (mes de noviembre), a ef cto di someter su ratificació o actualización formal ante el Comité de Transparencia para s entrada en vigor al inicio del iguiente ciclo institucional. 
10. Formalización, dictamen y prob ción normativa. 

i é r rez e Transparencia, idad de Transparencia a General. 
Pre Respon 

E LA UNIVERSIDAD ECNOLÓGICA DE LA SELVA 

DO UM NTO DE SEGURI 

En cumplimiento a lo establecid • en los Artículos 27, 29, 77 y 78 , e la Ley de Protección de Datos Personales en Posesión de Sujet!s Obli$ados del Estado de Chi pas, el presente Documento de Seguridad de la Universidad Tec,1 ológida de la Selva ha sido in egrado, revisado, dictaminado y aprobado de conformidad con 1 • estructuro y validación. 
1  

Fecha de elaboración del 

Seguridad: 29/09/ 
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